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技術流出リスクアセスメントのご案内 
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Ⅰ．迫られる「技術流出」リスクへの対応 

 技術流出は、企業戦略の根幹を揺るがすリスクです。 

 技術流出リスクの顕在化パターンの１つである営業秘密の漏えいは、過去5年間に約4割（従業員規模

3,001人以上の企業）の会社が経験をしており、リスク顕在化事象の発生頻度が高いリスクです。 

 技術流出リスクが顕在化した場合、製品競争力／市場シェアの低下等による経済的損失はもちろん、大

きな戦略の見直しや、社会的信用の失墜等、企業経営に重大な影響を与えるリスク類型であり、適切な

リスクマネジメントが行われなければなりません。 
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明らかに技術に関する情報の漏えい事例が複数回あった

明らかに情報（技術除く）の漏えい事例が複数回あった

明らかに技術に関する情報の漏えい事例が1度あった

明らかに情報（技術除く）の漏えい事例が１度あった

おそらく技術に関する情報流出があった

おそらく情報（技術除く）の流出があった

情報の漏えい事例はない

わからない

（出所）経済産業省（委託先：三菱UFJリサーチ＆コンサルティング株式会社）「人材

を通じた技術流出に関する調査研究報告書（別冊）」（2013年3月）50頁。 

営業秘密の漏えい
が過去５年間で、
「明らかにあった」、
「おそらくあった」 

13.5％ 

 

3001人以上の企業
のみ（198社）集計
すると39.9%となる。 
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たびたび「技術流出」事例が報道されていますが、報道されてい
る技術流出リスクの顕在化事例は氷山の一角です。 
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Ⅱ． 「技術流出」リスクマネジメントのポイント 

 「技術流出」リスクが顕在化するパターンは多様であり、求められる対策も様々です。闇雲に対策を講じ

るのではなく、全社的にリスクをマネジメントしていくことが必要となります。 

 １．契約の不備や契約管理上の不備による技術流出 

 ２．製造や取引のプロセスに係る管理上の不備による技術流出 

 ３．営業秘密・企業秘密の管理上の不備による技術流出 

 ４．人を通じた技術流出 

典型的な技術流出のパターン 

技術流出対策の具体例 

管理規程の見直し 

契約管理の強化 

知的財産管理の強化 

製造プロセスの見直し 

開発プロセスの見直し 

営業秘密管理の強化 

労務管理の強化 

研修の見直し 

情報セキュリティの強化 

海外拠点の管理強化 

リスク 

リスク 

リスク 

個別対策 

個別対策 

対策なし 

△個別対応となってしまう 

△レベル感が統一されない 

△重要なリスクが認識されず、

防止策が抜けてしまう 

リスク 

リスク 

リスク 

全社的 

対策 

○全社的な対応ができる 

○統一された対策を導入できる 

○重要リスクの検討漏れを防

ぐことができる 

様々な技術流出パターンがあることを念頭に、どのような対策を
行っていけば良いのかについては、全社的なリスクマネジメントの
中で戦略的に判断していくことが必要です。 

個別対策に陥ってしまう悪いパターン 

望ましい対策の検討イメージ 
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Ⅲ．「技術流出」リスクアセスメントのご提案 

貴社における「技術流出」リスクを評価し、貴社における技術流出リスク対策の課題を整理した上で、貴

社における最適な技術流出対策のあり方をご提案いたします。 

評価 調査分析 ご提案 

（実施内容） 

 貴社社内資料の分析 

 関係部門へのインタ

ビュー調査 

（実施内容） 

 評価（アセスメント）の

実施 

 貴社における技術流出

リスク対策課題の整理 

（実施内容） 

 評価結果を踏まえた、

貴社における最適な技

術流出対策のご提案 

【Step1】 【Step2】 【Step3】 

進め方 評価の観点（例） 

1. 技術流出リスクの把握状況 

2. リスク管理体制の十分性と課題 

3. 情報セキュリティ体制の十分性と課題 

4. 契約管理体制の十分性と課題 

5. 労務管理体制の十分性と課題 

6. 知財管理体制の十分性と課題 

7. 海外拠点管理体制の十分性と課題 

実施概要 

 当社が秘密保持義務を負うことを前提に、貴社の社内資料（例えば関連規程類、関連書式、契約書、体制図等）を分析させていただきます。 

 マネジメント層の方や現場の部門長クラスの方へのインタビューを実施させていただきます。 

 調査分析の対象は、貴社全ての拠点を対象とするものではありませんが、可能な限り全社的な評価及び課題整理を行い、全社的な対策をご提案します。 

 実施期間は貴社の規模等にもよりますが、1ヶ月半から3ヶ月程度を想定しております。 
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【ご参考】アウトプットイメージ 

アセスメント報告書の記載イメージ 

貴社における「技術流出」リスクの評価結果、貴社における技術流出リスク対策の課題整理した上で、貴

社における最適な技術流出対策のあり方のご提案を、レポートにまとめます。 

アセスメント報告書のフェイスシートイメージ 

技術流出リスクアセスメント結果

【総合評価】

技術流出リスクの把握状況

リスク管理体制の十分性と課題

情報セキュリティ体制の十分性と課題

契約管理体制の十分性と課題

労務管理体制の十分性と課題

知財管理体制の十分性と課題

海外拠点管理体制の十分性と課題

情報セキュリティ体制の十分性と課題

情報セキュリティ体制の十分性と課題

情報セキュリティ規則の十分性

情報セキュリティ規則の課題

フェイスシートには、
評価の観点毎に結論
の要旨と総合評価を
記載します。 

 

視覚的に相対的に注
力することが必要な事
項が把握できるように
整理します。 

 

評価項目毎に、十分
性の評価（定性評価）
と課題の整理を行い
ます。 

 

各評価項目ともに3

ページ以内程度で要
旨を整理し、全体で
20ページ程度のボ
リュームに整理するこ
とで様々な検討場面
で活用可能なレポー
トとします。 

 

検討内容や結果の詳
細については別途資
料としてご担当者様
に納品します。 
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Ⅳ． 「技術流出」リスクアセスメント報告書の活用方法 

 リスクアセスメント報告書は、貴社における全社的な技術流出リスクマネジメントの仕組みづくり対する処

方箋となります。特に全社横断的なリスク管理規程やリスク管理体制、情報システム等の整備方針を検

討する際の指針となります。 
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点
在
す
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重
要
と 

思
わ
れ
る
情
報
の
た
な
卸
し 

重
要
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思
わ
れ
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報
が 

流
出
し
た
場
合
の
影
響
分
析 

対
応
し
た
優
先
度
に
応
じ
た 
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報
の
ラ
ン
ク
付
け 

リ
ス
ク
マ
ッ
プ
の
作
成 
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応
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針
の
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討 

社
内
ル
ー
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定
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見
直
し 

社
内
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理
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制 

の
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／
見
直
し 
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用
の
徹
底 

運
用
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ィ
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バ
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善
策
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検
討 

DO CHECK ACTION 

技
術
流
出
リ
ス
ク
対
策
の
一
般
的
な
手
順 

リスクアセスメント報告書を活用することでメリハリの利いた計画策定が可能 

無駄の無いルール／体制の構築 

無駄の無いシステム開発・刷新 

リスクアセスメント報告書を活用することで、技術流出リ
スクマネジメントとして、何を、どのような優先順位で行う
べきかについて示唆を得ることが出来る。 

報告書 
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本資料について／ご連絡先 

 本資料に関する確認事項 

 本資料のご提示により、貴社と三菱ＵＦＪリサーチ＆コンサルティング株式会社の間には何ら委任その他の契約関係が発生するもの

ではなく、弊社が一切法的な義務・責任を負うものではありません。 

 本資料は、弊社が信頼に足ると思われる情報に基づいて作成しておりますが、弊社はその正確性、完全性及び信頼性を保証するも

のではありません。 

 また、本資料に関連して生じた一切の損害について、弊社は責任を負いかねません。 

 本資料は弊社の著作物であり、著作権法により保護されております。弊社の事前の承諾なく本ご提案書の全部もしくは一部を引用ま

たは複製、転送等により使用することを禁じます。 

 本件に関してご質問等がございましたら下記の担当コンサルタントまでお問い合わせ下さい。 

 ご連絡先 

〒105-8501 

東京都港区虎ノ門5-11-2 オランダヒルズ森タワー 

三菱UFJリサーチ＆コンサルティング株式会社 

知的財産コンサルティング室  

 

肥塚 直人 

 

Phone： 03-6733-1023（部代表） 

E-Mail： koizuka@murc.jp 
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