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	1. はじめに
	企業には多くの情報資産がさまざまな形（紙、記憶媒体、サーバー、クラウドサービスなど）で存在している。近年、情報資産の価値は高まってきており、それに伴い、情報セキュリティ対策の重要性はますます増している。情報セキュリティ対策が不十分なことが原因でセキュリティインシデント（事故）を起こした企業に対しては、年々厳しい目が社会から向けられるようになってきており、企業にとって情報セキュリティリスクに対するマネジメントは重要な経営課題のひとつと言える。
	情報セキュリティに関するインシデントの代表としては、情報漏洩が挙げられる。企業の個人情報漏洩をはじめとするセキュリティインシデントは後を絶たず、連日のように公表され、一部は大きく取り上げられてニュースを賑わせている。情報漏洩と聞くと、企業がサイバー攻撃を受け個人情報や機密情報を盗まれたといったイメージを持つことが多いかもしれないが、原因として最も多いのは内部要因（ヒューマンエラー）によるものである。図表1の2019年6月に「特定非営利活動法人日本ネットワークセキュリティ協会（JNSA）」が発表し...
	近年、企業を標的とするサイバー攻撃は増加の一途をたどっており、手法も高度化・巧妙化してきている。独立行政法人 情報処理推進機構（IPA）が公表した「情報セキュリティ10大脅威 2021」の組織に対する脅威（図表2）では、1位に「ランサムウェア1F による被害」、2位に「標的型攻撃2F による機密情報の窃取」がランクインし、企業の規模を問わず猛威を振るっている。「サプライチェーンの弱点を悪用した攻撃 」は2019年から3年連続で4位にランクインしており、サプライチェーンの中で情報セキュリティ対策が...
	中小企業基本法の定義による中小企業は日本の企業数の99%以上を占めており、サプライチェーンを形成しながら日本の産業を支えているが、サイバー攻撃対象の例外では決してなく、むしろ標的となっているのである。この状態を看過することはサプライチェーン全体として見た場合に大きなセキュリティリスクを抱えている状態と言える。サプライチェーン攻撃への対策は個別企業レベルで実施しても不十分であり、構成する企業群が連携して取り組む必要がある。そのため、近年、サプライチェーンというコンテキストの中での中堅・中小企業の情...
	2. 中堅・中小企業にとって他人事ではない情報セキュリティ対策
	中堅・中小企業の中には、自社で個人情報を扱っておらず、狙われるような価値ある情報も持っていないと考えている企業も多く存在する。しかし情報資産とは、企業活動によって収集した「ヒト・モノ・カネ」に関する情報のことであり、消失・漏洩が発生した場合、事業に多大な影響を与え社会的信用を失う情報全てを指す。たとえば、「顧客の個人情報」「従業員の人事情報」「会社の財務情報」「製品技術情報」「取引先の情報」等が情報資産に該当する。よって、情報資産のない企業は存在しない。普段耳にする企業のセキュリティインシデント...
	（1） サイバー攻撃の標的となっている中堅・中小企業
	① 中堅・中小企業の5社に1社がサイバー攻撃の被害に遭っている
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